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 Perkembangan teknologi kecerdasan buatan dan media sosial telah 
meningkatkan risiko penyebaran disinformasi dan konten deepfake yang 
dapat memengaruhi opini publik, merugikan individu, serta mengganggu 
stabilitas sosial dan demokrasi. Fenomena ini menimbulkan tantangan 
hukum baru terkait efektivitas regulasi digital di Indonesia. Penelitian ini 
bertujuan menganalisis kerangka hukum yang mengatur penyebaran 
disinformasi dan deepfake di media sosial serta menilai kecukupan 
regulasi digital Indonesia dalam menghadapi perkembangan teknologi 
tersebut. Penelitian menggunakan metode yuridis normatif dengan 
pendekatan perundang-undangan dan konseptual. Data diperoleh melalui 
studi kepustakaan terhadap peraturan perundang-undangan, literatur 
ilmiah, serta dokumen hukum yang relevan. penelitian menunjukkan 
bahwa pengaturan mengenai disinformasi dan deepfake tersebar dalam 
beberapa instrumen hukum, seperti Undang-Undang Informasi dan 
Transaksi Elektronik beserta perubahannya serta regulasi terkait ruang 
digital. Namun, belum terdapat pengaturan yang secara spesifik mengatur 
deepfake, sehingga menimbulkan tantangan dalam aspek pembuktian, 
penegakan hukum, dan perlindungan korban. Regulasi digital Indonesia 
memerlukan penguatan melalui pembentukan norma yang lebih spesifik, 
adaptif, dan responsif terhadap perkembangan teknologi deepfake guna 
menjamin kepastian hukum dan perlindungan masyarakat di ruang 
digital. 
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1. INTRODUCTION 

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan signifikan dalam 
berbagai aspek kehidupan masyarakat. Transformasi digital yang semakin masif mendorong 
peningkatan penggunaan internet dan media sosial sebagai sarana komunikasi, pertukaran informasi, 
aktivitas ekonomi, hingga partisipasi politik. Di Indonesia, pertumbuhan pengguna internet yang terus 
meningkat menunjukkan bahwa media sosial telah menjadi bagian integral dari kehidupan masyarakat 
modern. Berbagai platform media sosial memungkinkan setiap individu untuk memproduksi, 
menyebarkan, dan mengakses informasi secara cepat tanpa batas ruang dan waktu. Meskipun 
memberikan manfaat besar dalam memperluas akses informasi dan meningkatkan partisipasi publik, 
perkembangan tersebut juga menimbulkan berbagai tantangan hukum dan sosial, khususnya terkait 
penyebaran disinformasi dan teknologi deepfake. Disinformasi merupakan informasi yang sengaja 
dibuat atau disebarkan dengan tujuan menyesatkan publik. Berbeda dengan misinformasi yang 
disebarkan tanpa unsur kesengajaan, disinformasi memiliki tujuan tertentu, seperti memengaruhi opini 
publik, merusak reputasi individu atau institusi, menciptakan konflik sosial, maupun memperoleh 
keuntungan politik dan ekonomi. Dalam konteks media sosial, penyebaran disinformasi menjadi 
semakin mudah karena didukung oleh algoritma platform yang memungkinkan suatu konten menjadi 
viral dalam waktu singkat. Fenomena ini semakin kompleks dengan hadirnya teknologi kecerdasan 
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buatan (Artificial Intelligence/AI) yang mampu menghasilkan konten digital yang tampak autentik 
meskipun sebenarnya merupakan hasil manipulasi. 

Salah satu bentuk perkembangan teknologi AI yang menimbulkan perhatian serius adalah 
deepfake. Teknologi deepfake menggunakan metode pembelajaran mesin (machine learning) dan 
jaringan saraf tiruan (deep neural networks) untuk menghasilkan atau memodifikasi gambar, audio, 
maupun video sehingga menyerupai individu tertentu secara sangat realistis. Kemampuan teknologi ini 
dalam menciptakan representasi visual dan audio yang sulit dibedakan dari kenyataan menimbulkan 
berbagai risiko, mulai dari pencemaran nama baik, penipuan digital, manipulasi politik, pelanggaran 
privasi, hingga ancaman terhadap keamanan nasional. Deepfake tidak hanya berpotensi merugikan 
individu yang menjadi objek manipulasi, tetapi juga dapat mengganggu kepercayaan publik terhadap 
informasi digital secara keseluruhan. Dalam beberapa tahun terakhir, penggunaan deepfake telah 
menjadi isu global yang menarik perhatian berbagai negara dan organisasi internasional. Berbagai kasus 
menunjukkan bahwa teknologi ini digunakan untuk menyebarkan informasi palsu, memengaruhi proses 
demokrasi, serta melakukan tindakan kriminal berbasis teknologi. Di Indonesia, ancaman deepfake 
semakin relevan seiring dengan meningkatnya penetrasi teknologi digital dan penggunaan media sosial 
oleh masyarakat. Kondisi ini diperparah oleh rendahnya tingkat literasi digital pada sebagian 
masyarakat yang menyebabkan informasi palsu lebih mudah diterima dan disebarluaskan tanpa proses 
verifikasi yang memadai. Akibatnya, penyebaran disinformasi berbasis deepfake berpotensi 
menimbulkan kerugian sosial, politik, ekonomi, dan hukum yang signifikan.  

Dari perspektif hukum, kemunculan deepfake menghadirkan tantangan baru yang belum 
sepenuhnya diantisipasi oleh sistem regulasi yang ada. Regulasi digital Indonesia saat ini sebagian besar 
masih berfokus pada pengaturan informasi elektronik secara umum, sementara perkembangan 
teknologi AI yang sangat cepat menciptakan bentuk-bentuk pelanggaran baru yang memerlukan 
pendekatan hukum yang lebih spesifik. Beberapa ketentuan dalam Undang-Undang Informasi dan 
Transaksi Elektronik (UU ITE), Kitab Undang-Undang Hukum Pidana (KUHP), serta berbagai regulasi 
terkait perlindungan data pribadi memang dapat digunakan untuk menindak pelaku penyebaran 
informasi palsu atau manipulatif. Namun demikian, belum terdapat pengaturan yang secara eksplisit 
mengatur definisi, karakteristik, tanggung jawab hukum, serta mekanisme penegakan hukum terhadap 
penyalahgunaan teknologi deepfake. Ketiadaan regulasi khusus mengenai deepfake menimbulkan 
sejumlah permasalahan. Pertama, terdapat kesulitan dalam mengidentifikasi dan membuktikan bahwa 
suatu konten merupakan hasil manipulasi teknologi AI. Kedua, belum adanya standar hukum yang jelas 
terkait pertanggungjawaban pihak yang membuat, menyebarkan, maupun memfasilitasi distribusi 
konten deepfake. Ketiga, perlindungan hukum bagi korban masih menghadapi berbagai kendala, 
terutama dalam memperoleh pemulihan atas kerugian yang ditimbulkan. Selain itu, karakteristik media 
sosial yang bersifat lintas batas negara juga menimbulkan tantangan yurisdiksi dalam proses penegakan 
hukum.  

Penelitian mengenai disinformasi dan deepfake sebenarnya telah banyak dilakukan, baik dalam 
perspektif teknologi informasi, komunikasi, maupun ilmu sosial. Sebagian besar penelitian terdahulu 
berfokus pada aspek teknis deteksi deepfake, dampaknya terhadap perilaku masyarakat, serta 
pengaruhnya terhadap proses politik dan demokrasi. Sementara itu, kajian hukum terkait deepfake di 
Indonesia masih relatif terbatas dan umumnya membahas penerapan UU ITE secara umum terhadap 
penyebaran informasi palsu. Penelitian ini memiliki perbedaan dengan penelitian sebelumnya karena 
secara khusus menganalisis keterkaitan antara fenomena disinformasi dan deepfake dalam kerangka 
regulasi digital Indonesia secara komprehensif. Fokus penelitian tidak hanya pada efektivitas instrumen 
hukum yang berlaku, tetapi juga pada identifikasi kesenjangan regulasi (regulatory gap) yang muncul 
akibat perkembangan teknologi kecerdasan buatan. Keunikan penelitian ini terletak pada pendekatan 
yang mengintegrasikan analisis terhadap disinformasi dan deepfake sebagai dua fenomena yang saling 
berkaitan dalam ekosistem digital. Deepfake tidak hanya merupakan produk teknologi, tetapi juga dapat 
menjadi instrumen utama dalam penyebaran disinformasi yang lebih meyakinkan dan sulit diverifikasi. 
Oleh karena itu, penelitian ini memandang perlunya evaluasi terhadap regulasi digital Indonesia secara 
menyeluruh untuk mengetahui sejauh mana hukum yang berlaku mampu mengantisipasi risiko yang 
ditimbulkan oleh perkembangan teknologi tersebut. Analisis ini menjadi penting karena regulasi yang 
tidak adaptif dapat menghambat efektivitas perlindungan hukum bagi masyarakat sekaligus membuka 
peluang penyalahgunaan teknologi digital.  
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Urgensi penelitian ini semakin meningkat mengingat Indonesia sedang berada dalam fase 
percepatan transformasi digital yang didukung oleh perkembangan teknologi AI. Tanpa adanya 
kerangka hukum yang jelas dan responsif, penyebaran disinformasi dan deepfake berpotensi 
mengancam hak-hak individu, mengganggu ketertiban umum, serta melemahkan kepercayaan 
masyarakat terhadap informasi digital. Selain itu, tantangan tersebut juga dapat berdampak pada 
kualitas demokrasi, stabilitas sosial, dan keamanan nasional. Oleh karena itu, diperlukan kajian hukum 
yang mampu memberikan pemahaman mendalam mengenai efektivitas regulasi yang ada serta arah 
pengembangan kebijakan hukum di masa mendatang. Berdasarkan latar belakang tersebut, penelitian 
ini bertujuan untuk menganalisis pengaturan hukum terkait penyebaran disinformasi dan deepfake di 
media sosial dalam kerangka regulasi digital Indonesia. Penelitian ini juga bertujuan mengidentifikasi 
berbagai kelemahan dan tantangan dalam penerapan regulasi yang berlaku, sekaligus merumuskan 
rekomendasi penguatan kebijakan hukum yang lebih adaptif terhadap perkembangan teknologi 
kecerdasan buatan. Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi teoritis 
dalam pengembangan kajian hukum siber dan regulasi digital, serta kontribusi praktis bagi pembentuk 
kebijakan, aparat penegak hukum, penyelenggara platform digital, dan masyarakat dalam menghadapi 
tantangan penyebaran disinformasi dan deepfake di era transformasi digital.  

2. RESEARCH METHOD 

Penelitian ini menggunakan metode penelitian hukum normatif sebagaimana dikemukakan oleh 
Soerjono Soekanto dan Sri Mamudji, dengan pendekatan perundang-undangan (statute approach) dan 
pendekatan konseptual (conceptual approach). Data diperoleh melalui studi kepustakaan yang 
mencakup Undang-Undang Informasi dan Transaksi Elektronik, Undang-Undang Perlindungan Data 
Pribadi, peraturan terkait ruang digital, jurnal ilmiah, buku, dan dokumen hukum yang relevan dengan 
disinformasi serta deepfake. Prosedur penelitian dilakukan secara kronologis melalui identifikasi 
masalah, pengumpulan bahan hukum primer dan sekunder, klasifikasi data, analisis isi (content 
analysis), serta interpretasi hukum terhadap regulasi yang berlaku. Hasil penelitian diukur melalui 
tingkat kesesuaian norma hukum dengan karakteristik penyebaran disinformasi dan deepfake, 
kemudian diuji menggunakan analisis preskriptif untuk mengevaluasi efektivitas regulasi digital 
Indonesia dan merumuskan rekomendasi penguatan kebijakan hukum yang lebih adaptif terhadap 
perkembangan teknologi kecerdasan buatan. 

3. RESULTS AND DISCUSSIONS 

3.1. Karakteristik Penyebaran Disinformasi dan Deepfake di Media Sosial. 

Hasil penelitian menunjukkan bahwa perkembangan teknologi kecerdasan buatan telah 

mengubah pola penyebaran informasi di media sosial. Jika sebelumnya disinformasi umumnya 

berbentuk teks atau gambar yang dimanipulasi secara sederhana, saat ini deepfake memungkinkan 

terciptanya video dan audio yang sangat menyerupai kondisi nyata. Karakteristik utama deepfake 

terletak pada kemampuannya menghasilkan representasi digital yang sulit dibedakan dari konten asli 

sehingga meningkatkan tingkat kepercayaan pengguna terhadap informasi yang sebenarnya palsu. 

Analisis terhadap fenomena tersebut menunjukkan bahwa media sosial menjadi sarana utama 

penyebaran karena memiliki jangkauan luas, kecepatan distribusi tinggi, serta didukung algoritma yang 

mendorong viralitas konten. Akibatnya, informasi palsu yang dikombinasikan dengan teknologi 

deepfake memiliki potensi lebih besar untuk memengaruhi opini publik dibandingkan bentuk 

disinformasi konvensional. Hasil ini sejalan dengan berbagai penelitian sebelumnya yang menyatakan 

bahwa kemajuan teknologi AI telah meningkatkan kualitas manipulasi digital. Namun, penelitian ini 

menemukan bahwa ancaman deepfake dalam konteks Indonesia memiliki dimensi yang lebih kompleks 

karena dipengaruhi oleh tingginya penggunaan media sosial serta masih beragamnya tingkat literasi 

digital masyarakat. Dengan demikian, deepfake tidak hanya menjadi persoalan teknologi, tetapi juga 

persoalan hukum dan sosial yang memerlukan perhatian serius. 

3.2. Analisis Kesesuaian Regulasi Digital Indonesia terhadap Disinformasi dan Deepfake. 

Berdasarkan analisis terhadap berbagai regulasi digital yang berlaku, ditemukan bahwa 

Indonesia telah memiliki sejumlah instrumen hukum yang dapat digunakan untuk menangani 

penyebaran informasi palsu dan konten manipulatif. Namun demikian, regulasi tersebut pada dasarnya 
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dirancang untuk mengatur aktivitas elektronik secara umum dan belum secara spesifik mengakomodasi 

karakteristik deepfake. Hasil penelitian menunjukkan bahwa norma hukum yang ada masih berorientasi 

pada akibat yang ditimbulkan oleh suatu konten, seperti pencemaran nama baik, penyebaran berita 

bohong, atau pelanggaran privasi. Sementara itu, aspek teknis mengenai proses pembuatan dan 

distribusi konten deepfake belum memperoleh pengaturan yang jelas. Kondisi ini menyebabkan 

munculnya ruang interpretasi yang luas dalam proses penegakan hukum. Dibandingkan dengan 

penelitian terdahulu yang cenderung menyimpulkan bahwa regulasi digital Indonesia sudah cukup 

memadai, penelitian ini menemukan adanya kesenjangan normatif yang cukup signifikan. Kesenjangan 

tersebut terlihat dari belum adanya definisi hukum mengenai deepfake, standar identifikasi konten 

berbasis AI, serta pengaturan mengenai tanggung jawab platform digital dalam mendeteksi dan 

menghapus konten manipulatif. Oleh karena itu, efektivitas regulasi yang ada masih terbatas dalam 

menjawab tantangan teknologi yang berkembang secara cepat. 

3.3. Tantangan Penegakan Hukum terhadap Penyebaran Deepfake di Media Sosial. 

Penelitian ini menemukan bahwa tantangan terbesar dalam penanganan kasus deepfake terletak 

pada aspek pembuktian dan penegakan hukum. Berbeda dengan konten digital biasa, deepfake 

dirancang untuk menyerupai realitas sehingga membutuhkan teknologi forensik digital yang lebih 

canggih untuk membuktikan adanya manipulasi. Selain persoalan teknis, identifikasi pelaku juga 

menjadi kendala utama. Banyak konten deepfake dibuat menggunakan akun anonim atau disebarkan 

melalui jaringan lintas negara yang sulit dilacak. Karakteristik internet yang tidak mengenal batas 

geografis mengakibatkan yurisdiksi hukum nasional sering kali menghadapi keterbatasan dalam 

menjangkau pelaku yang berada di luar wilayah Indonesia. Hasil penelitian ini memperkuat temuan 

penelitian lain yang menyebutkan bahwa perkembangan teknologi digital sering kali lebih cepat 

dibandingkan perkembangan regulasi. Namun demikian, penelitian ini menunjukkan bahwa tantangan 

di Indonesia tidak hanya terkait keterbatasan regulasi, melainkan juga berkaitan dengan kapasitas 

institusi penegak hukum, ketersediaan teknologi pendeteksi deepfake, serta koordinasi antar lembaga 

yang masih perlu ditingkatkan. Analisis lebih lanjut menunjukkan bahwa tanpa dukungan sumber daya 

manusia yang kompeten dan infrastruktur digital yang memadai, keberadaan regulasi baru sekalipun 

belum tentu mampu memberikan perlindungan hukum yang optimal. Oleh karena itu, pendekatan 

hukum perlu disertai dengan penguatan kapasitas teknis dan kelembagaan. 

3.4. Perbandingan Kerangka Regulasi Indonesia dengan Pendekatan Internasional 

Hasil penelitian menunjukkan bahwa sejumlah negara telah mengambil langkah progresif dalam 

merespons ancaman deepfake. Beberapa negara mengembangkan regulasi khusus yang mengatur 

penggunaan kecerdasan buatan, kewajiban pelabelan konten sintetis, hingga pemberian sanksi 

terhadap penggunaan deepfake untuk tujuan penipuan atau manipulasi politik. Sebaliknya, pendekatan 

Indonesia masih mengandalkan interpretasi terhadap regulasi yang telah ada. Pendekatan ini memang 

memberikan fleksibilitas dalam penerapan hukum, tetapi di sisi lain menimbulkan ketidakpastian 

hukum karena tidak terdapat norma yang secara eksplisit mengatur deepfake. Dibandingkan dengan 

penelitian sebelumnya yang lebih banyak menyoroti keberhasilan negara lain dalam membangun 

regulasi AI, penelitian ini menemukan bahwa penerapan model regulasi asing tidak dapat dilakukan 

secara langsung di Indonesia. Faktor sosial, budaya, tingkat literasi digital, serta karakteristik sistem 

hukum nasional perlu dipertimbangkan dalam merumuskan kebijakan yang sesuai dengan kebutuhan 

domestik. Analisis menunjukkan bahwa Indonesia memiliki peluang untuk mengembangkan model 

regulasi yang menggabungkan pendekatan preventif dan represif. Pendekatan preventif dapat 

dilakukan melalui peningkatan transparansi platform digital dan edukasi masyarakat, sedangkan 

pendekatan represif dapat diwujudkan melalui pemberian sanksi yang lebih tegas terhadap 

penyalahgunaan teknologi deepfake. 

3.5. Evaluasi Regulasi dan Rekomendasi Penguatan Kerangka Hukum Digital Indonesia 

Berdasarkan keseluruhan hasil penelitian, ditemukan bahwa regulasi digital Indonesia masih 

berada pada tahap adaptasi terhadap perkembangan teknologi kecerdasan buatan. Meskipun berbagai 
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instrumen hukum yang ada dapat digunakan sebagai dasar penegakan hukum, efektivitasnya belum 

optimal karena belum mengakomodasi karakteristik khusus deepfake. Hasil analisis menunjukkan 

perlunya pembentukan regulasi yang secara spesifik mendefinisikan deepfake, menetapkan standar 

autentikasi konten digital, mengatur tanggung jawab penyedia platform, serta memperkuat mekanisme 

perlindungan korban. Selain itu, diperlukan kerja sama antara pemerintah, platform media sosial, 

akademisi, dan masyarakat dalam menciptakan ekosistem digital yang lebih aman. Penelitian ini juga 

menemukan bahwa penguatan regulasi tidak cukup hanya melalui pembentukan norma hukum baru. 

Literasi digital masyarakat harus menjadi bagian integral dari strategi nasional dalam menghadapi 

ancaman disinformasi berbasis AI. Dengan meningkatnya kemampuan masyarakat dalam 

mengidentifikasi informasi palsu, risiko penyebaran deepfake dapat diminimalkan secara lebih efektif. 

Penelitian ini memiliki beberapa keterbatasan. Pertama, penelitian menggunakan pendekatan normatif 

sehingga tidak melibatkan pengumpulan data empiris dari pengguna media sosial atau aparat penegak 

hukum. Kedua, perkembangan teknologi deepfake yang sangat cepat menyebabkan kemungkinan 

munculnya bentuk-bentuk penyalahgunaan baru yang belum tercakup dalam analisis. Ketiga, penelitian 

berfokus pada kerangka hukum Indonesia sehingga tidak membahas secara mendalam implementasi 

regulasi di negara lain. Keempat, keterbatasan akses terhadap data kasus deepfake yang telah diproses 

secara hukum menyebabkan analisis lebih banyak didasarkan pada pendekatan konseptual dan 

normatif. Kelima, penelitian belum mengukur efektivitas teknologi pendeteksi deepfake secara teknis 

sehingga fokus kajian tetap berada pada aspek hukum dan regulasi digital. 

Discussions 

Penelitian ini bertujuan untuk menganalisis bagaimana regulasi digital Indonesia mengatur penyebaran 

disinformasi dan deepfake di media sosial, mengidentifikasi tantangan penegakan hukum yang muncul, serta 

mengevaluasi efektivitas instrumen hukum yang berlaku dalam menghadapi perkembangan teknologi kecerdasan 

buatan. Pembahasan disusun berdasarkan tahapan penelitian yang dimulai dari identifikasi fenomena, analisis 

regulasi, evaluasi penegakan hukum, hingga perumusan kebutuhan penguatan kerangka hukum digital. Hasil 

penelitian menunjukkan bahwa perkembangan teknologi digital telah mengubah pola produksi dan distribusi 

informasi di masyarakat. Media sosial memungkinkan setiap individu menjadi produsen informasi tanpa 

mekanisme verifikasi yang ketat sebagaimana media konvensional. Kondisi tersebut menciptakan ruang yang 

sangat terbuka bagi penyebaran disinformasi dalam berbagai bentuk. Kemunculan teknologi deepfake 

memperbesar ancaman tersebut karena memungkinkan pembuatan konten manipulatif yang tampak autentik. 

Deepfake tidak hanya mengubah gambar atau video, tetapi juga dapat merekayasa suara seseorang sehingga seolah-

olah individu tersebut benar-benar mengucapkan atau melakukan sesuatu yang sebenarnya tidak pernah terjadi. 

Tingkat realisme yang tinggi menyebabkan masyarakat semakin sulit membedakan antara informasi asli dan 

informasi yang telah dimanipulasi. Temuan ini memperlihatkan bahwa disinformasi modern tidak lagi hanya 

bergantung pada narasi palsu, melainkan juga didukung oleh teknologi yang mampu menciptakan bukti visual dan 

audio yang meyakinkan. Akibatnya, dampak sosial yang ditimbulkan menjadi lebih besar, termasuk potensi 

pencemaran nama baik, manipulasi opini publik, gangguan terhadap stabilitas sosial, serta ancaman terhadap 

proses demokrasi. 

Berdasarkan hasil analisis terhadap regulasi yang berlaku, ditemukan bahwa Indonesia telah memiliki 

sejumlah instrumen hukum yang dapat digunakan untuk menangani penyebaran informasi palsu dan konten 

manipulatif di ruang digital. Namun, pengaturan tersebut masih bersifat umum dan belum secara khusus 

mengakomodasi perkembangan teknologi deepfake. Pendekatan hukum yang ada lebih menitikberatkan pada 

akibat hukum yang ditimbulkan oleh suatu tindakan, seperti penyebaran berita bohong, pencemaran nama baik, 

atau pelanggaran privasi. Dalam praktiknya, pendekatan tersebut masih dapat digunakan untuk menjerat pelaku 

penyebaran deepfake apabila terbukti menimbulkan kerugian tertentu. Akan tetapi, belum adanya definisi hukum 

yang jelas mengenai deepfake menyebabkan ruang interpretasi yang cukup luas dalam proses penegakan hukum. 

Hasil penelitian menunjukkan bahwa terdapat kesenjangan antara perkembangan teknologi dan perkembangan 

regulasi. Teknologi deepfake berkembang sangat cepat, sementara pembentukan norma hukum cenderung 

membutuhkan waktu yang lebih panjang. Akibatnya, hukum sering kali berada pada posisi reaktif dibandingkan 

preventif dalam menghadapi ancaman baru yang muncul di ruang digital.  

Penelitian menemukan bahwa salah satu hambatan utama dalam penanganan kasus deepfake adalah aspek 

pembuktian. Konten deepfake yang dibuat menggunakan teknologi kecerdasan buatan sering kali memiliki kualitas 

yang sangat tinggi sehingga sulit dibedakan dari konten asli tanpa bantuan teknologi forensik digital. Selain itu, 
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identifikasi pelaku juga menjadi tantangan yang signifikan. Banyak konten disinformasi disebarkan melalui akun 

anonim atau jaringan digital yang beroperasi lintas negara. Situasi ini menimbulkan persoalan yurisdiksi karena 

pelaku, server, dan korban dapat berada di wilayah hukum yang berbeda. Dalam konteks penegakan hukum, aparat 

tidak hanya dituntut memahami aspek hukum, tetapi juga harus memiliki kemampuan teknis untuk 

mengidentifikasi dan membuktikan keberadaan manipulasi digital. Oleh karena itu, efektivitas penegakan hukum 

sangat dipengaruhi oleh ketersediaan sumber daya manusia yang kompeten, infrastruktur teknologi yang memadai, 

serta kerja sama antarlembaga dalam menangani kejahatan berbasis teknologi. Hasil penelitian juga menunjukkan 

bahwa pendekatan represif semata tidak cukup untuk mengatasi penyebaran deepfake. Diperlukan strategi yang 

lebih komprehensif yang menggabungkan aspek hukum, teknologi, pendidikan, dan tata kelola platform digital.  

Penelitian terdahulu pada umumnya berfokus pada aspek teknologi deepfake, khususnya metode deteksi dan 

dampaknya terhadap kepercayaan publik. Beberapa penelitian lain menyoroti pengaruh disinformasi terhadap 

perilaku masyarakat dan stabilitas demokrasi. Sementara itu, penelitian yang membahas hubungan antara deepfake 

dan regulasi digital di Indonesia masih relatif terbatas. Hasil penelitian ini memperkuat temuan sebelumnya bahwa 

deepfake merupakan ancaman serius terhadap integritas informasi digital. Namun, penelitian ini memberikan 

kontribusi tambahan dengan menunjukkan bahwa permasalahan utama tidak hanya terletak pada kecanggihan 

teknologi, tetapi juga pada kesiapan sistem hukum dalam merespons perkembangan tersebut. Berbeda dengan 

penelitian yang menyimpulkan bahwa regulasi yang ada telah cukup memadai untuk menangani konten digital 

bermasalah, penelitian ini menemukan adanya kebutuhan untuk membentuk norma hukum yang lebih spesifik 

mengenai penggunaan dan penyalahgunaan teknologi deepfake. Dengan demikian, penelitian ini menempatkan 

deepfake sebagai isu hukum yang memerlukan pendekatan regulasi tersendiri, bukan sekadar bagian dari 

permasalahan informasi elektronik secara umum.  

4. CONCLUSION  

Penelitian ini menyimpulkan bahwa penyebaran disinformasi dan deepfake di media sosial telah 
menjadi tantangan hukum yang semakin kompleks dalam era transformasi digital di Indonesia. Hasil 
penelitian menunjukkan bahwa regulasi digital yang berlaku saat ini pada dasarnya telah menyediakan 
dasar hukum untuk menindak penyebaran informasi palsu dan konten manipulatif, namun belum secara 
khusus mengatur karakteristik, mekanisme penyebaran, serta pertanggungjawaban hukum terkait 
teknologi deepfake. Kondisi tersebut menimbulkan berbagai permasalahan, terutama pada aspek 
pembuktian digital, identifikasi pelaku, perlindungan korban, dan penegakan hukum terhadap konten 
yang beredar secara lintas batas negara. Dengan demikian, jawaban atas pertanyaan penelitian 
menunjukkan bahwa kerangka regulasi digital Indonesia masih memerlukan penguatan agar mampu 
merespons perkembangan teknologi kecerdasan buatan secara lebih efektif dan adaptif. Kontribusi 
utama penelitian ini terletak pada penyediaan analisis komprehensif mengenai hubungan antara 
disinformasi dan deepfake dalam perspektif hukum, sekaligus mengidentifikasi kesenjangan regulasi 
yang belum banyak dibahas dalam kajian hukum digital di Indonesia. Temuan penelitian ini memberikan 
implikasi bahwa pembentuk kebijakan perlu mengembangkan regulasi yang lebih spesifik mengenai 
deepfake, memperkuat mekanisme pengawasan platform digital, meningkatkan kapasitas penegak 
hukum dalam bidang forensik digital, serta mendorong literasi digital masyarakat sebagai langkah 
preventif. Meskipun demikian, penelitian ini memiliki keterbatasan karena menggunakan pendekatan 
yuridis normatif yang berfokus pada analisis peraturan perundang-undangan tanpa melibatkan data 
empiris mengenai implementasi hukum di lapangan. Selain itu, perkembangan teknologi deepfake yang 
sangat cepat memungkinkan munculnya bentuk-bentuk penyalahgunaan baru yang belum tercakup 
dalam penelitian ini. Oleh karena itu, penelitian di masa mendatang disarankan untuk mengombinasikan 
pendekatan normatif dan empiris melalui studi kasus, wawancara dengan pemangku kepentingan, serta 
analisis efektivitas kebijakan dan teknologi deteksi deepfake guna menghasilkan rekomendasi regulasi 
yang lebih komprehensif dan sesuai dengan dinamika ekosistem digital Indonesia. 
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