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1. INTRODUCTION

Perkembangan teknologi digital dalam dua dekade terakhir telah membawa perubahan besar terhadap
cara manusia berinteraksi, bekerja, dan mengelola informasi. Salah satu inovasi paling signifikan adalah
hadirnya kecerdasan buatan (Artificial Intelligence/Al) yang kini digunakan secara luas dalam berbagai
sektor, mulai dari layanan kesehatan, keuangan, pendidikan, hingga pemerintahan. Al bekerja dengan
mengandalkan data dalam jumlah besar (big data), termasuk data pribadi pengguna, untuk
menghasilkan prediksi, rekomendasi, dan otomatisasi keputusan. Dalam konteks ini, data pribadi
menjadi aset penting yang tidak hanya bernilai ekonomi tinggi, tetapi juga memiliki implikasi hukum
dan etika yang kompleks. Di Indonesia, transformasi digital yang masif telah mendorong meningkatnya
pengumpulan, pengolahan, dan pertukaran data pribadi melalui berbagai platform digital. Namun,
perkembangan ini tidak selalu diikuti dengan penguatan perlindungan hukum yang memadai. Meskipun
telah disahkan Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP),
implementasi regulasi tersebut masih menghadapi berbagai tantangan, terutama ketika dihadapkan
dengan teknologi Al yang berkembang sangat cepat dan dinamis. Al tidak hanya memproses data, tetapi
juga dapat melakukan analisis prediktif dan pengambilan keputusan otomatis yang berpotensi
menimbulkan risiko diskriminasi, pelanggaran privasi, dan penyalahgunaan data.

Penelitian ini menjadi penting karena meningkatnya kasus kebocoran data pribadi di Indonesia
dalam beberapa tahun terakhir menunjukkan bahwa perlindungan data belum sepenuhnya efektif.
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Selain itu, penggunaan Al oleh sektor swasta maupun publik sering kali tidak disertai dengan
transparansi yang memadai mengenai bagaimana data pribadi dikumpulkan, diproses, dan digunakan.
Hal ini menciptakan kesenjangan antara perkembangan teknologi dan kesiapan regulasi hukum dalam
mengawasi serta melindungi hak-hak individu sebagai subjek data. Lebih jauh, tantangan utama dalam
perlindungan data pribadi di era Al tidak hanya terletak pada aspek hukum, tetapi juga mencakup aspek
teknis, kelembagaan, dan sosial. Secara teknis, Al mampu mengolah data dalam skala besar dengan
kecepatan tinggi sehingga sulit untuk diawasi secara manual oleh regulator. Secara kelembagaan, masih
terdapat keterbatasan kapasitas pengawasan dan penegakan hukum oleh otoritas terkait. Sementara
dari sisi sosial, tingkat literasi digital masyarakat Indonesia masih relatif rendah, sehingga banyak
individu yang tidak menyadari bagaimana data pribadi mereka digunakan atau bahkan dieksploitasi.

Penelitian ini juga berangkat dari kebutuhan untuk memahami bagaimana kerangka hukum
yang ada di Indonesia dapat beradaptasi dengan perkembangan teknologi Al. Dalam praktiknya, UU PDP
telah memberikan dasar hukum yang kuat terkait hak subjek data, kewajiban pengendali data, serta
mekanisme sanksi atas pelanggaran. Namun, regulasi tersebut masih bersifat umum dan belum secara
spesifik mengatur kompleksitas teknologi Al, seperti algoritma machine learning, automated decision-
making, dan profiling data secara masif. Oleh karena itu, diperlukan analisis lebih mendalam mengenai
sejauh mana implementasi UU PDP mampu menjawab tantangan yang ditimbulkan oleh Al. Keunikan
dari penelitian ini terletak pada fokusnya yang mengintegrasikan dua aspek penting, yaitu hukum
perlindungan data pribadi dan perkembangan teknologi kecerdasan buatan dalam konteks Indonesia.
Banyak penelitian sebelumnya lebih menitikberatkan pada aspek hukum perlindungan data secara
umum atau pada aspek teknis Al secara terpisah. Namun, penelitian ini berupaya menjembatani kedua
bidang tersebut dengan menyoroti interaksi antara regulasi hukum dan implementasi teknologi Al yang
semakin kompleks. Dengan demikian, penelitian ini memberikan perspektif yang lebih komprehensif
mengenai bagaimana hukum dapat berfungsi sebagai instrumen pengendalian dalam ekosistem digital
berbasis Al

Selain itu, penelitian ini juga memberikan kontribusi akademik dalam pengembangan kajian
hukum teknologi (technology law), khususnya di bidang perlindungan data pribadi. Secara praktis, hasil
penelitian ini diharapkan dapat menjadi bahan pertimbangan bagi pembuat kebijakan dalam
memperkuat regulasi turunan dari UU PDP, serta meningkatkan mekanisme pengawasan terhadap
penggunaan Al di berbagai sektor. Dengan demikian, penelitian ini tidak hanya bersifat teoritis, tetapi
juga memiliki relevansi praktis dalam mendukung tata kelola data yang lebih aman dan bertanggung
jawab. Tujuan utama dari penelitian ini adalah untuk menganalisis tantangan utama dalam
perlindungan data pribadi di era kecerdasan buatan serta mengevaluasi implementasi hukum yang
berlaku di Indonesia. Selain itu, penelitian ini juga bertujuan untuk mengidentifikasi celah regulasi yang
masih ada serta memberikan rekomendasi kebijakan yang dapat memperkuat perlindungan data
pribadi di masa depan. Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi dalam
membangun sistem hukum yang adaptif terhadap perkembangan teknologi yang sangat cepat.

Dalam konteks global, isu perlindungan data pribadi di era Al juga telah menjadi perhatian
banyak negara. Uni Eropa, misalnya, telah menerapkan General Data Protection Regulation (GDPR) yang
menjadi salah satu standar internasional dalam perlindungan data. Namun, penerapan regulasi serupa
di Indonesia perlu disesuaikan dengan kondisi sosial, ekonomi, dan teknologi nasional. Oleh karena itu,
penelitian ini juga berupaya menempatkan Indonesia dalam perspektif global, sekaligus mengkaji
bagaimana prinsip-prinsip perlindungan data dapat diadaptasi secara kontekstual. Dengan semakin
berkembangnya teknologi Al, urgensi perlindungan data pribadi akan terus meningkat. Tanpa regulasi
yang kuat dan implementasi yang efektif, risiko penyalahgunaan data akan semakin besar dan dapat
mengancam hak asasi individu atas privasi. Oleh karena itu, penelitian ini menjadi relevan dalam
memberikan pemahaman yang lebih mendalam mengenai hubungan antara teknologi, hukum, dan
perlindungan hak individu di era digital yang terus berkembang.

2. RESEARCH METHOD

Penelitian ini menggunakan metode yuridis normatif sebagaimana dikemukakan oleh Soerjono
Soekanto dan Peter Mahmud Marzuki, yang menekankan kajian terhadap norma hukum positif dan
doktrin hukum. Data diperoleh melalui studi kepustakaan yang mencakup Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data Pribadi, peraturan terkait sistem elektronik, jurnal ilmiah, serta
literatur internasional mengenai Artificial Intelligence dan perlindungan data. Data tersebut
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dikumpulkan, diklasifikasikan, kemudian dianalisis secara kualitatif dengan pendekatan perundang-
undangan dan konseptual. Prosedur penelitian dilakukan secara sistematis mulai dari identifikasi isu
hukum, inventarisasi bahan hukum, interpretasi norma, hingga penarikan kesimpulan. Hasil penelitian
dievaluasi berdasarkan kesesuaian antara norma hukum yang berlaku dengan praktik implementasi
perlindungan data dalam penggunaan Al di Indonesia, serta dibandingkan dengan standar internasional
seperti GDPR untuk mengukur kesenjangan regulasi.

3. RESULTS AND DISCUSSIONS

3.1. Kesesuaian Kerangka Hukum Perlindungan Data Pribadi dengan Tantangan Al.

Hasil penelitian menunjukkan bahwa kerangka hukum Indonesia melalui Undang-Undang Nomor
27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) telah memberikan fondasi normatif yang
cukup kuat dalam mengatur pengumpulan, pemrosesan, penyimpanan, dan distribusi data pribadi.
Secara konseptual, UU PDP telah mengadopsi prinsip-prinsip dasar seperti persetujuan (consent),
pembatasan tujuan pemrosesan, serta hak subjek data untuk mengakses dan menghapus data. Namun,
dalam konteks kecerdasan buatan (Al), ditemukan bahwa regulasi tersebut masih bersifat umum dan
belum secara spesifik mengatur mekanisme pengambilan keputusan otomatis (automated decision-
making) yang menjadi inti kerja Al. Al memiliki kemampuan untuk melakukan profiling data secara
masif dan real-time, yang dalam praktiknya dapat menghasilkan keputusan tanpa intervensi manusia.
Kondisi ini menimbulkan kesenjangan hukum karena UU PDP belum mengatur secara rinci tentang
batasan algoritma, transparansi model Al, serta akuntabilitas sistem otomatis. Analisis menunjukkan
bahwa terdapat ketidaksesuaian antara kecepatan perkembangan teknologi Al dengan fleksibilitas
hukum yang ada. Akibatnya, implementasi perlindungan data menjadi reaktif, bukan preventif, sehingga
berpotensi menimbulkan risiko pelanggaran privasi yang tidak terdeteksi secara dini.

3.2. Implementasi Perlindungan Data Pribadi dalam Sistem Berbasis Al.

Hasil penelitian mengidentifikasi bahwa implementasi perlindungan data pribadi dalam sistem
berbasis Al di Indonesia masih berada pada tahap awal dan belum konsisten. Banyak perusahaan
teknologi dan institusi publik yang menggunakan Al untuk analisis data pengguna, seperti rekomendasi
layanan, deteksi fraud, hingga prediksi perilaku konsumen, tanpa mekanisme transparansi yang
memadai. Secara empiris, ditemukan bahwa sebagian besar pengguna tidak mengetahui bahwa data
mereka diproses oleh algoritma Al yang bersifat otomatis. Hal ini menunjukkan adanya kesenjangan
informasi (information asymmetry) antara penyedia layanan dan subjek data. Selain itu, penerapan
prinsip minimisasi data (data minimization) juga belum optimal, karena banyak sistem Al yang tetap
mengumpulkan data dalam jumlah besar tanpa batasan yang jelas. Dalam pembahasan, kondisi ini
menunjukkan bahwa implementasi UU PDP masih belum sepenuhnya efektif dalam konteks teknologi
Al. Meskipun secara normatif hak-hak subjek data telah diatur, dalam praktiknya belum terdapat
mekanisme teknis yang memastikan bahwa hak tersebut benar-benar dapat dijalankan, seperti audit
algoritma atau penjelasan otomatis (explainability) dari sistem Al.

3.3. Tantangan Regulasi, Teknologi, dan Kelembagaan.

Penelitian ini menemukan tiga tantangan utama dalam perlindungan data pribadi di era Al, yaitu
tantangan regulasi, teknologi, dan kelembagaan. Pertama, dari aspek regulasi, UU PDP belum mengatur
secara spesifik mengenai Al governance. Tidak adanya aturan turunan yang mengikat terkait
penggunaan algoritma menyebabkan ruang abu-abu dalam implementasi hukum. Kedua, dari aspek
teknologi, sifat Al yang adaptif dan self-learning membuat pengawasan menjadi sulit dilakukan secara
manual. Sistem Al dapat terus berkembang tanpa jejak keputusan yang mudah dilacak, sehingga
menyulitkan proses audit hukum. Ketiga, dari aspek kelembagaan, lembaga pengawas perlindungan
data masih memiliki keterbatasan sumber daya manusia dan teknologi dalam melakukan pengawasan
terhadap sistem Al yang kompleks. Selain itu, koordinasi antar lembaga juga belum optimal, terutama
antara sektor komunikasi, teknologi, dan hukum. Perbandingan dengan penelitian lain menunjukkan
bahwa negara yang telah mengadopsi regulasi khusus Al, seperti Uni Eropa dengan pendekatan risk-
based Al regulation, memiliki mekanisme pengawasan yang lebih ketat terhadap sistem otomatis. Hal
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ini menunjukkan bahwa Indonesia masih berada pada tahap transisi dalam membangun kerangka
hukum yang adaptif terhadap Al.
3.4. Dampak, Kesenjangan Implementasi, dan Batasan Studi.

Dari hasil penelitian, ditemukan bahwa dampak utama dari lemahnya implementasi
perlindungan data pribadi dalam sistem Al adalah meningkatnya risiko pelanggaran privasi, profiling
berlebihan, serta potensi diskriminasi algoritmik. Hal ini dapat memengaruhi hak-hak individu dalam
berbagai sektor, termasuk keuangan, kesehatan, dan layanan publik. Kesenjangan implementasi terlihat
jelas antara regulasi yang bersifat normatif dengan praktik di lapangan yang masih belum memiliki
standar teknis yang seragam. Banyak organisasi belum menerapkan standar keamanan data yang sesuai
dengan prinsip privacy by design maupun privacy by default. Sebagai pembahasan, kondisi ini
menunjukkan perlunya integrasi antara aspek hukum dan teknologi dalam pengaturan Al. Regulasi tidak
hanya harus mengatur aspek hukum, tetapi juga harus mencakup standar teknis yang dapat
diimplementasikan oleh pengembang sistem Al. Adapun batasan dalam penelitian ini adalah fokus
kajian yang hanya menggunakan pendekatan normatif tanpa melakukan observasi empiris langsung
terhadap seluruh pelaku industri Al di Indonesia. Selain itu, penelitian ini belum mencakup analisis
teknis mendalam terhadap seluruh jenis algoritma Al yang digunakan di berbagai sektor, sehingga hasil
penelitian lebih menekankan pada analisis hukum dan kebijakan.

Discussions

Hasil penelitian menunjukkan bahwa perlindungan data pribadi di Indonesia telah memiliki landasan hukum yang
cukup kuat melalui Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP). Namun,
dalam konteks kecerdasan buatan (Artificial Intelligence/AlI), implementasi regulasi tersebut masih menghadapi
kesenjangan yang signifikan antara norma hukum dan realitas teknologi. Al yang berbasis pada pemrosesan data
besar (big data), pembelajaran mesin (machine learning), dan analisis prediktif menciptakan bentuk baru dalam
pengolahan data pribadi yang tidak sepenuhnya terakomodasi oleh regulasi yang ada. Secara normatif, UU PDP telah
mengatur prinsip dasar seperti persetujuan, pembatasan tujuan, dan hak subjek data. Akan tetapi, dalam
praktiknya, prinsip tersebut menjadi sulit diterapkan ketika data diproses oleh sistem Al yang bersifat otomatis dan
adaptif. Hal ini menunjukkan bahwa hukum yang bersifat statis mengalami kesulitan untuk mengimbangi teknologi
yang berkembang secara dinamis. Akibatnya, terjadi “regulatory gap” yang berpotensi melemahkan perlindungan
hak privasi individu.

Analisis lebih lanjut menunjukkan bahwa salah satu masalah utama adalah kurangnya pengaturan mengenai
transparansi algoritma. Dalam sistem Al, keputusan sering kali dihasilkan melalui proses “black box”, yaitu
mekanisme yang tidak mudah dijelaskan bahkan oleh pengembangnya sendiri. Kondisi ini bertentangan dengan
prinsip akuntabilitas dalam perlindungan data pribadi yang mensyaratkan adanya keterbukaan informasi kepada
subjek data. Dengan demikian, tanpa adanya regulasi yang mengatur explainability Al, maka hak individu untuk
mengetahui bagaimana data mereka diproses menjadi terbatas. Selain itu, implementasi UU PDP juga menghadapi
tantangan dalam hal pengawasan dan penegakan hukum. Lembaga pengawas belum memiliki infrastruktur teknis
yang memadai untuk melakukan audit terhadap sistem Al yang kompleks. Hal ini menyebabkan pengawasan lebih
bersifat administratif dibandingkan teknis. Padahal, dalam konteks Al, diperlukan kemampuan audit algoritmik
yang mampu menilai apakah sistem telah melanggar prinsip perlindungan data atau tidak.

Jika dibandingkan dengan penelitian lain, ditemukan bahwa negara-negara yang telah mengembangkan
regulasi khusus Al cenderung lebih siap dalam menghadapi tantangan ini. Pendekatan berbasis risiko (risk-based
approach) yang diterapkan di beberapa yurisdiksi internasional menunjukkan bahwa sistem Al diklasifikasikan
berdasarkan tingkat risiko terhadap hak individu. Pendekatan ini memungkinkan pengawasan yang lebih terarah
dan proporsional. Sementara itu, Indonesia masih menggunakan pendekatan umum yang belum secara spesifik
mengkategorikan risiko Al dalam konteks perlindungan data pribadi. Dari perspektif implementasi, penelitian ini
menemukan bahwa banyak organisasi di Indonesia belum sepenuhnya menerapkan prinsip privacy by design dan
privacy by default. Prinsip ini seharusnya menjadi bagian penting dalam pengembangan sistem Al, namun dalam
praktiknya masih sering diabaikan karena kurangnya kewajiban teknis yang mengikat. Hal ini memperkuat temuan
bahwa regulasi yang ada masih bersifat normatif dan belum sepenuhnya operasional.

Selain itu, terdapat kesenjangan literasi digital yang turut memperburuk situasi. Masyarakat sebagai subjek
data sering kali tidak memahami bagaimana data mereka digunakan dalam sistem Al Ketidaktahuan ini
menyebabkan lemahnya posisi tawar individu dalam memberikan atau menolak persetujuan penggunaan data.
Dengan demikian, perlindungan hukum yang ada belum sepenuhnya efektif dalam menjamin hak-hak subjek data
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secara substantif. Batasan dalam pembahasan ini terletak pada pendekatan yang digunakan, yaitu yuridis normatif,
sehingga analisis lebih berfokus pada aspek hukum dan kebijakan tanpa didukung data empiris yang luas dari
seluruh pelaku industri Al Selain itu, perkembangan teknologi Al yang sangat cepat juga menjadi keterbatasan
tersendiri, karena temuan penelitian ini merepresentasikan kondisi pada periode tertentu dan dapat berubah
seiring perkembangan regulasi dan teknologi baru. Secara keseluruhan, pembahasan ini menunjukkan bahwa
perlindungan data pribadi di era Al di Indonesia masih berada pada tahap transisi dari regulasi konvensional
menuju regulasi yang lebih adaptif terhadap teknologi. Diperlukan pembaruan kebijakan yang lebih teknis,
penguatan kelembagaan pengawas, serta integrasi prinsip etika Al dalam sistem hukum nasional agar perlindungan
data pribadi dapat berjalan secara efektif dan berkelanjutan.

4. CONCLUSION

Penelitian ini menyimpulkan bahwa perlindungan data pribadi di era kecerdasan buatan (Artificial
Intelligence/Al) di Indonesia telah memiliki dasar hukum yang kuat melalui Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data Pribadi, namun implementasinya masih menghadapi berbagai
tantangan signifikan. Temuan utama menunjukkan adanya kesenjangan antara norma hukum yang
bersifat umum dengan kompleksitas teknologi Al yang bekerja melalui pemrosesan data besar,
pembelajaran mesin, dan pengambilan keputusan otomatis. Kesenjangan ini terlihat dalam aspek
transparansi algoritma, akuntabilitas sistem otomatis, keterbatasan pengawasan teknis oleh lembaga
berwenang, serta rendahnya literasi digital masyarakat sebagai subjek data. Selain itu, penelitian ini
menemukan bahwa penerapan prinsip-prinsip perlindungan data seperti privacy by design dan data
minimization belum berjalan optimal dalam pengembangan sistem berbasis Al di berbagai sektor.
Kontribusi utama penelitian ini adalah memberikan analisis komprehensif mengenai hubungan antara
hukum perlindungan data pribadi dan perkembangan teknologi Al dalam konteks Indonesia, serta
mengidentifikasi celah regulasi yang belum mengakomodasi dinamika teknologi secara spesifik.
Penelitian ini juga menegaskan bahwa pendekatan hukum yang ada masih bersifat reaktif, sehingga
diperlukan transformasi menuju regulasi yang lebih adaptif dan berbasis risiko.

Implikasi dari penelitian ini menunjukkan perlunya penguatan regulasi turunan UU PDP yang
secara khusus mengatur penggunaan Al, peningkatan kapasitas lembaga pengawas dalam melakukan
audit algoritmik, serta penerapan standar teknis yang mengikat bagi pengembang sistem Al. Selain itu,
peningkatan literasi digital masyarakat menjadi aspek penting dalam memperkuat posisi subjek data
agar dapat menggunakan hak-haknya secara efektif. Adapun batasan penelitian ini terletak pada
pendekatan yuridis normatif yang tidak melibatkan data empiris secara luas dari pelaku industri Al,
sehingga hasil penelitian lebih menekankan pada analisis hukum dan kebijakan. Selain itu, keterbatasan
juga terdapat pada cepatnya perkembangan teknologi Al yang dapat menyebabkan sebagian temuan
perlu diperbarui sesuai dinamika regulasi dan inovasi teknologi terbaru. Untuk penelitian di masa
depan, disarankan adanya kajian empiris yang melibatkan pelaku industri teknologi, regulator, dan
pengguna sistem Al guna memperoleh gambaran yang lebih komprehensif mengenai implementasi
perlindungan data pribadi. Penelitian lanjutan juga penting untuk mengembangkan model regulasi Al
berbasis risiko yang sesuai dengan konteks Indonesia, termasuk integrasi etika Al dalam sistem hukum
nasional. Dengan demikian, penelitian ini secara eksplisit menjawab pertanyaan penelitian bahwa
meskipun Indonesia telah memiliki kerangka hukum perlindungan data pribadi, implementasinya
dalam era Al masih memerlukan penguatan substansial agar mampu memberikan perlindungan yang
efektif, adaptif, dan berkelanjutan terhadap hak privasi individu.
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